
 

 

 

【重要】当社代表や役職員を装った 

「なりすましメール」にご注意ください  
 

 

現在、当社の代表者や役職員の氏名を騙り、LINE グループの作成等を促す不審なメール（なりす

ましメール）が、当社のお取引先様や関係者の皆様へ送信されている事実を確認いたしました。 

 

これらのメールは、当社および当社グループとは一切関係のない第三者によるものであり、悪質

な詐欺行為や情報漏えい、ウイルス感染などにつながる恐れがあります。 

当社代表者や役職員が、メール等の連絡で個別に LINEグループの新規作成や、招待用QRコ

ードの送付を依頼することは一切ございません。 

お取引先様および関係者の皆様におかれましては、不審なメールを受信された場合、以下の点に

ご注意いただきますようお願い申し上げます。 

 

 

 

1. 不審なメールへの対応について 

心当たりのない不審なメールを受信された場合は、以下の行為を絶対に行わず、速やかにメールを

削除してください。 

 • メールの返信をしない 

 • 記載された URL はクリックしない 

 • 指示された LINE グループを作成しない、参加しない 

 • QR コードや招待リンクを送信しない 

 

 

2. 確認されている不審なメールの文面例 

現在確認されている手口の一例です。 

文面は変更される可能性がありますが、類似の内容にはご注意ください。 

----------------------------------------------------------------------------------------- 

  件名：空欄の場合や、業務連絡などを装う場合があります 

 （本文例） 

業務指示 業務上の必要により、 至急、新しい LINE グループを作成してください。  

■ 作成時の必須事項 他のメンバーは一切招待しないこと グループは作成のみでよい。 

余計な設定は不要 グループ作成後、 LINE グループの QR コードを本メール宛に速やかに送付

すること。 こちらで確認後、グループに参加し、 以降の業務調整を進めます。 本件、遅延なく対応

してください。 

----------------------------------------------------------------------------------------- 
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3. なりすましメールの特徴（見分け方） 

送信者名に当社代表者や役職員の名前が表示されている場合でも、実際の送信元メールアドレス

が、当社および当社グループの公式ドメイン（例：@pptc.co.jp、@home-net.gr.jp）と一致しな

いケースが確認されています。 

特に、Gmail や Hotmail などのフリーメールアドレスから送信されている場合は、十分にご注意く

ださい。 

 

 

以上何卒よろしくお願い申し上げます。 

 

【本件に関するお問い合わせ】 
株式会社 property technologies コーポレート本部管理担当 

TEL：03-5308-5050 FAX：03-5308-5051 
Email：info@pptc.co.jp 
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